Segurança em rede sem fio
Conceitos rede sem fio: 
- fatores externos influêcia no sinal, baixa segurança

Conceitos de freguencia 

- radiofreguencia vários serviços usam

- Faixas não padronizadas

- distância liagada a freguencia do sinal

Conceitos de canais
- Divididos em faixas, reservado por tipo de serviços, definido pela IEE ISSO. Faixas divididas em freguencia menores, para transmitir em paralelo, sinais diferente, em cada canal.Exe: Rádio e TV
Frequência Pública
2,4Ghz: usada por telefone, bluetooth, micro-ondas, babás eletrônicas.

5ghz: maior alcance. Sigifica problema ou Vantagem.

Freguencias Licenciadas

- radiofrequência menos sujeita a interferências
- 802.16a (WiMax) 11ghz atinge 50km 70mbps

- Celular padrão GSM 1,8ghz

Caracteristica rede sem fio
ESSID: Nome da rede
BEACON: sinais enviados pelos concentradores
Meio compartilhado: o meio é compartilhado entre todas as estações conectadas
Tráfego: visível a todas estações captura tráfego não originado em si ou que lhe é destinado
Maior risco: basta que o atacante esteja na área do sinal.
Rede móvel sem fio: ad hoc e móveis sem fio
Rede Infra-Estruturada
- igual a telefonia, a comunicação passa pela central independente da distância.

Ad-hoc:  Equipameto concectado diretamente entre si.
Convencional: 1 AP e os pontos conecta-se nele, indicada quando não pode usar cabo.

Padrões IEEE
802.11: Especifica como deve ser a comunicação
802.11 original – (wi-fi) provê o máximo 2Mbps e banda de 2,4 GHz.
802.11b – 11Mbps de velocidade máxima, frequência de 2,4 GHz, 32 clientes conectados. 802.11b é o padrão mais popular.
802.11a -  54 Mbps de velocidade máxima, frequência de 5 GHz, 64 clientes conectados. Incompatível com a base 802.11b 
Mecanismos de Segurança
MAC: Delimita acesso na rede sem fio

WEP: Protocolo uso em wi-fi, existe chave criptografia composta por chave estática e componente dinâmico
WPA: Successora  da WEP, permite a geração aleatória de chaves e oferece a possibilidade de alterar a chave de codificação várias vezes por segundo, para uma maior segurança
Autenticação: validar um login de acesso
Principais ameaças e ataques
- Problema: seguranca  fisica,  Alcance do sinal fora da empresa.

Configurações de fábrica
- ma configuracao, Senhas e endereço IP padrão,  tornam-se alvo fácil de ataque.

Envio e recepção de sinal
- Posicionamento dos componentes deve ser ajustado ja q o sinal e multdirecional, recomentado usar antenas direcional ou setorial.
Mapeamento do ambiente
- 1ª asáo de ataque
Mapeamento passivo – usa ferramentas para mapear componentes 
Mapeamento ativo – identifica o pc pelo MAC associado ao fornecedor para buscar por vulnerabilidades existentes. Pode-se usar o programa tcpdump e o Nmap
Outros riscos: Captura de tráfego, Configuração aberta, Configuração fechada – SSID

------------------------------------------------------------------------------------------------------
Criptografia – Algoritimos
DES: criar um método padrão para proteção de dados

3 DES: usa 3 chaves de 64 bits, Os dados são encriptados com a primeira chave, decriptado com a segunda chave e finalmente encriptado novamente com a terceira chave

AES 256: é um algoritmo simétrico e utilizado pelo governo dos USA

Blowfish: Ele toma uma chave de tamanho variável, de 32 a 448 bits, alternativa grátis mais rápida para os algoritmos criptográficos existentes

Quebrar a Criptografia: O sistema de criptografia usado atualmente é

extremamente seguro

Proteção: Dicionários de Senha,  Ataques de Força Bruta

----------------------------------------------------------------------------------------------------------------

Metodo de defesa
